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Parte 2

Manual de compliance

1. Introducao

Este Manual de Compliance (“Manual”) foi elaborado em
conformidade com o disposto no item 27 do Oficio-
Circular/CVM/SIN/N® 05/2014, na Instrugdo CVM n.° 558, demais
orientagbes da CVM, no Coédigo ANBIMA de Regulagdo e
Melhores Praticas para Administragdo de Recursos de Terceiros
(“Codigo ANBIMA de ART") e no Coédigo ANBIMA de Regulagao e
Melhores Praticas para o Programa de Certificagao Continuada
(“Cédigo ANBIMA de Certificagdo”) e se aplica a todos os
Colaboradores da Vinland.

O presente Manual reune as diretrizes que devem ser
observadas pelos Colaboradores no desempenho da atividade
profissional, visando ao atendimento de padrdes éticos cada vez
mais elevados. Este documento reflete a identidade cultural e os
compromissos que a Vinland assume nos mercados em que
atua.

Em caso de duvidas ou necessidade de aconselhamento, é
imprescindivel que se busque auxilio imediato junto ao Diretor
de Compliance, Risco e PLD da Vinland.

Este Manual é parte integrante das regras que regem a relagdo
societaria ou de trabalho dos Colaboradores, os quais, ao assinar
0 termo de compromisso constante do Anexo | a este Manual,
aceitam expressamente as normas aqui estabelecidas.

Todo Colaborador, ao receber este Manual, assinard um Termo
de Compromisso (Anexo l). Pela assinatura deste documento, o
Colaborador reconhece e confirma seu conhecimento e
concordancia com os termos deste Manual, bem como das
demais politicas adotadas pela Vinland, que serao
disponibilizadas juntas com o presente Manual no momento de
integragao do Colaborador com a Vinland, conforme descrito na
Politica de Treinamento.

Ao firmar o Termo de Compromisso, cada Colaborador
compromete-se a zelar pela aplicagdo das condutas de
compliance, principios éticos e normas estabelecidas e contidas
neste Manual e nas demais politicas da Vinland.

O descumprimento de quaisquer das regras estabelecidas neste
Manual devera ser levado para apreciacao direta do Diretor de
Compliance, Risco e PLD da Vinland. Ao tomar conhecimento do
descumprimento de quaisquer regras, o Diretor de Compliance,
Risco e PLD deverd tomar as medidas cabiveis para sanar
eventual problema ocorrido, podendo levar a questdo para os
principais sécios da Vinland, caso entenda por necessario.

A Vinland ndo assume a responsabilidade de Colaboradores que
transgridam a lei ou cometam infragdes no exercicio de suas
funcgdes. Caso a Vinland venha a ser responsabilizada ou sofra
prejuizos de qualquer natureza por atos de seus Colaboradores,
a Vinland exercerd seu direito de regresso contra o0s
responsaveis.
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2. Politica de confidencialidade

Conforme estabelecido no Termo de Responsabilidade e
Confidencialidade (Anexo Il), nenhuma informagao confidencial
deve, em qualquer hipdtese, ser divulgada a terceiros nao
Colaboradores da Vinland. Fica vedada qualquer divulgagao, no
ambito pessoal ou profissional, que ndo esteja em acordo com as
normas legais.

Qualquer informagao sobre a Vinland, seu know-how, técnicas,
copias, diagramas, modelos, amostras, programas de
computador, informagdes técnicas, financeiras, estatisticas,
logisticas ou relacionadas as estratégias de investimento ou
comerciais, incluindo saldos, extratos e posicdes de clientes e/ou
dos fundos de investimento geridos pela Vinland, operacdes
estruturadas, demais operagdes e seus respectivos valores,
analisadas ou realizadas para os fundos de investimento geridos
pela Vinland, estruturas, planos de agao, relagao de clientes,
contrapartes comerciais, Terceiros, bem como informacdes
estratégicas, mercadolégicas ou de qualquer natureza relativas
as atividades da Vinland e/ou de seus socios e clientes, obtida em
decorréncia do desempenho das atividades do Colaborador na,
ou para a, Vinland, sé podera ser fornecida a terceiros, ao publico
em geral, aos meios de comunicagao ou demais 6rgaos publicos
ou privados se assim for previamente autorizado pelo Diretor de
Compliance, Risco e PLD. <

—

Q
A informacgdo obtida em decorréncia da atividade profissional’
exercida na Vinland nao pode ser divulgada, em hlpot@:@w
alguma, a terceiros nao-Colaboradores ou a Colaboradores r%o—
autorizados, excetuando-se, por légica, aguelas expressameﬁié
aprovadas pelo Diretor de Compliance, Risco e PLD. Enquadram.hl
se neste item, por exemplo, posicdes compradas ou vend|@
estratégias de investimento ou desinvestimento, relatério
estudos realizados (Research) — independentemente destas,
analises terem sido realizadas pela Vinland ou por terceirog, g’
opinides internas sobre ativos financeiros, informacdesX &
respeito de resultados financeiros antes da publicagao <%§3
balangos e balancetes do fundos de investimento geridos pgla:l
Vinland, transagdes realizadas e que ainda ndo tenham sigds
divulgadas publicamente, além daquelas estabelecidas @d”
Termo de Responsabilidade e Confidencialidade (Anexo Il).

(o)

$se Sandoval Qarcia J

Na questdo de confidencialidade e tratamento da informag
Colaborador deve cumprir o estabelecido nos itens a seguir.

2.1.1. Informacgao Privilegiada

Considera-se Informacgado Privilegiada qualquer informa
relevante a respeito de qualquer companhia, que ndo tenha si
divulgada publicamente e que seja obtida de forma privilegia
(em decorréncia da relagao profissional ou pessoal mantida c
um cliente, com pessoas vinculadas a empresas analisadas
investidas ou com terceiros).

da
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As Informacdes Privilegiadas devem ser mantidas em sigilo
todos que a elas tiverem acesso, seja em decorréncia
exercicio da atividade profissional ou de relacionamento pess
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Quem tiver acesso a uma Informacdo Privilegiada dev
divulga-la imediatamente ao Diretor de Compliance, Risc
PLD, ndo devendo divulga-la a ninguém mais, nem mesmc
outros integrantes da Vinland, profissionais de mercado, ami
e parentes, e nem a utilizar, seja em beneficio préprio ou
terceiros. Caso haja duvida sobre o cardter privilegiado
informacdo, aquele que a ela teve acesso deve se abster
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utilizar tal informacéo, seja em beneficio préprio, de terceiros ou
mesmo da Vinland e de seus clientes, bem como deve
imediatamente relatar tal fato ao Diretor de Compliance, Risco e
PLD. Todos aqueles que tenham acesso a uma informacéo
privilegiada deverao, ainda, restringir totalmente a circulagao de
documentos e arquivos que contenham essa informacéo.

21.2. Informagdes Confidenciais

Sem prejuizo da definigdo de Informagdes Privilegiadas acima,
sao consideradas informagdes confidenciais, reservadas ou
privilegiadas (“Informagdes Confidenciais”), para os fins deste
Manual, independente destas informagdes estarem contidas em
discos, pen-drives, fitas, e-mails, outros tipos de midia ou em
documentos fisicos, ou serem escritas, verbais ou apresentadas
de modo tangivel ou intangivel, qualquer informacgao sobre a
Vinland sobre as empresas pertencentes ao seu conglomerado,
seus socios e clientes, aqui também contemplados os préprios
fundos sob gestao da Vinland, incluindo:

(i)  know-how, técnicas, cépias, diagramas, modelos, amostras,
programas de computador;

(i) informacgdes técnicas, financeiras ou relacionadas a
estratégias de investimento ou comerciais, incluindo
saldos, extratos e posi¢cdes de clientes e dos fundos geridos
pela Vinland;

(iii) operagbes estruturadas, demais operagbes e seus
respectivos valores, analisadas ou realizadas para os fundos
de investimento geridos pela Vinland;

(iv) estruturas, planos de agao, relagao de clientes, contrapartes
comerciais, fornecedores e prestadores de servigos;

(v) informacgdes estratégicas, mercadoldgicas ou de qualquer
natureza relativas as atividades da Vinland e a seus sécios e
clientes, incluindo alteracdes societarias (fusdes, cisdes e
incorporagdes), informagdes sobre compra e venda de
empresas, titulos ou valores mobilidrios, inclusive ofertas
iniciais de ag¢des (IPO), projetos e qualquer outro fato que
seja de conhecimento em decorréncia do ambito de
atuagao da Vinland e que ainda ndo foi devidamente
levado a publico;

(vi) informacdes a respeito de resultados financeiros antes da
publicacdo dos balangos, balancetes e/ou demonstracdes
financeiras dos fundos de investimento;

(vii) transagdes realizadas e que ainda ndao tenham sido
divulgadas publicamente; e

(viii) outras informagdes obtidas junto a sécios, diretores,
funcionarios, trainees, estagiarios ou jovens aprendizes da
Vinland ou, ainda, junto a seus representantes, consultores,
assessores, clientes, fornecedores e prestadores de servigcos
em geral.

A Informacado Confidencial ndo pode ser divulgada, em hipdtese
alguma, a terceiros ndo-Colaboradores ou a Colaboradores nado
autorizados.

2.1.3. Insider Trading, Divulgacdo Privilegiada e Front
Running

Insider Trading consiste na compra e venda de titulos ou valores
mobilidrios com base na utilizagcdo de Informagéao Privilegiada,
visando a obtencdo de beneficio préprio ou de terceiros, nos
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termos do artigo 27-D da Lei n.° 6.385, de 07 de dezembro de
1976, conforme alterada.

Divulgacgao Privilegiada é a divulgacao, a qualquer terceiro, de
Informacgao Privilegiada que possa ser utilizada com vantagem
na compra e venda de titulos ou valores mobiliarios.

Front Running € a pratica de aproveitar alguma informagao para
concluir uma negociagao antes de outros, inclusive no que tange
a uma posigao comprada ou vendida relevante em um
determinado ativo que eventualmente alterasse as cotagdes do
ativo negociado.

E vedada a pratica de todos os procedimentos acima referidos
por qualguer integrante da Vinland, seja atuando em beneficio
préprio, da Vinland, de seus clientes, ou de terceiros. Assim, deve
ser observado o disposto nos itens de “Informacgao Privilegiada”,
Insider Trading, “Divulgagao Privilegiada” e Front Running nao
s6 durante a vigéncia de seu relacionamento profissional com a
Vinland, mas mesmo depois do seu término.

A utilizagdo ou divulgagdo de “Informacgao Privilegiada”, Insider
Trading, “Divulgagdo Privilegiada” e Front Running, sujeitara os
responsaveis as sangdes previstas neste Manual, inclusive
desligamento ou exclusdo por justa causa, no caso de
Colaboradores que sejam sécios da Vinland, ou demissdao por
justa causa, no caso de Colaboradores que sejam empregados
da Vinland, e ainda as consequéncias legais cabiveis.

IBEIRO.

A Vinland tem por objetivo o exercicio da atividade
administragdo de carteiras de valores mobiliarios, na categ
“gestora de recursos de terceiros”, a qual é exaustivame
regulada pela CVM e autorregulada pela ANBIMA.

£F8A-109D-CC1A
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Desse modo, a Vinland reconhece que o Diretor Responsé%e
pela administragdo de carteiras de valores mobiliarios perant@ag
CVM (“Diretor de Investimentos”) ndao pode ser responsavel é)rcu
nenhuma outra atividade no mercado financeiro e de capitdisg
na instituicdo ou fora dela.

tiliz

A atividade de gestdo de recursos exige credenciame
especifico e estd condicionada a uma série de providénc
dentre elas a segregacao total de suas atividades de gestdo
carteiras de valores mobilidrios de outras que futurame

OcBmbrU43 e u

PaldGarcg Junio

. . ~ R
possam vir a ser desenvolvidas (com excecao da d|str|bmgao§%“
cotas de fundos de investimento que é gestora, confor@éé
regulamentagcdo em vigor) pela Vinland ou empresas
controladoras, controladas, ligadas ou coligadas, bem comdj
prestadores de servigos. o3

TE

83
Neste sentido, a Vinland informa que: Iv4 s
(@) aVINLAND Capital Management Gestora de Recursos Lt@aﬁ

a VINLAND Capital Management International Gestora ge>
Recursos Ltda. e a VINLAND Capital Management Crédgéz
Privado Gestora de Recursos Ltda. sdo sociedades que—%@%
encontram sob o mesmo controle, constituidasge(%
autorizadas pela CVM para atuarem como administrado%hs“
de carteiras de valores mobilidrios na categoria “gestozfc@,
de recursos”, cuja prestagao de servigcos desta natureza ®e°

da, preponderantemente, por meio da gestao de fundos‘%éﬁ

u

. . n c
investimentos; T %

= @

v @©

. . o 0

(b) Tendo em vista a natureza diversa de seus mercados @ev

atuacao e a auséncia de potenciais conflitos de interes
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estruturais, as Gestoras Vinland poderdo atuar de forma
unificada do ponto de vista operacional, de risco,
compliance e controles internos, conforme permitido pela
legislagao em vigor; e

(c) Nesse mesmo sentido, o Diretor de Investimentos e o
Diretor de Compliance, Risco e PLD atuam
concomitantemente em tais fungdes em todas as Gestoras
Vinland, em linha com a faculdade do artigo 4° paragrafo
4° da Instrugdo CVM n° 558.

Adicionalmente, os normativos aplicaveis ndo vedam a
existéncia de potenciais conflitos de interesse, mas obrigam os
participantes do mercado a estabelecer mecanismos de
mitigagao de potenciais conflitos de interesse e a endereca-los
para a ciéncia da CVM, dos investidores e das empresas atuantes
no mercado que venham a se relacionar com a Vinland.

Com efeito, nos termos da regulamentagdo em vigor, a
imposi¢cao da segregagao de forma compulséria € apenas e tao
somente devida entre a area responsavel pela administragao de
carteiras de valores mobiliarios e as areas responsaveis pela
intermediagao e distribuicao de valores mobilidrios que nao de
fundos préprios.

Nesse sentido, as Gestoras Vinland informam que, apesar da
existéncia de Colaboradores em comum entre si, fato € que as
Gestoras Vinland estabeleceram regras e restricdes, conforme
dispostas ao longo das politicas que integram o Manual de Etica
e Controles Internos, especialmente do item 2.4. abaixo, para
mitigar o risco do uso indevido de Informagdes Confidenciais as
quais os Colaboradores possam ter acesso.

Desse modo, as Gestoras Vinland, sempre que aplicavel,
assegurarao aos Colaboradores, seus clientes e as autoridades
reguladoras, a completa segregagdao de suas atividades,
adotando  procedimentos operacionais objetivando a
segregacdo fisica de instalagbes entre as Gestoras Vinland e
outras empresas responsaveis por diferentes atividades
prestadas no mercado de capitais.

Os Colaboradores detentores de Informagdes Confidenciais, em
fungdo de seu cargo devem estabelecer uma barreira de
informagdes com os demais colaboradores. O Diretor de
Investimentos e o Diretor de Compliance, Risco e PLD devem
manter o registro dos Colaboradores que detenham
Informagdes Confidenciais, com a indicagcdao do tipo de
informacdao detida.

Essas barreiras servem para atender a diversos propdsitos,
incluindo a conformidade com leis e regulamentos que
governam o tratamento e a utilizagdo de certos tipos de
informacao; evitar situagdes que possam suscitar um potencial
conflito de interesses ou a ma utilizacao de informacdes. Via de
regra, a Vinland devera manter barreiras de informacdes fisicas
e eletrbnicas adequadas e necessarias a consecucao de suas
atividades.

Certas barreiras de informagcdes gerenciam o fluxo de
Informagdes Confidenciais internas (informacdes relevantes de
carater privado) para evitar sua divulgagdo ou ma utilizacao.
Essas barreiras de informagdes restringem o compartilhamento
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de informacdes internas entre Colaboradores de estratégias de
gestao distintas.

Essas barreiras incluem também a divisdo fisica e eletrbnica
entre os negocios das diferentes equipes de gestdo e restringem
0 acesso a sistemas de computador e a alguns sites dedicados
da Intranet. Além disso, a Area de Compliance e Risco adota lista
de ativos que devem ser observados (Watch List), bem como
proibe operagbes por todos os gestores relacionados a
determinado ativo ou emissor (Restricted List), na hipdtese de
participacao da Vinland em negociagbes relacionadas a
informagdes materiais e ndo publicas, as quais sdo atualizadas e
divulgadas periodicamente aos Colaboradores.

3. Politica de treinamento

A Vinland possui um processo de integragao e treinamento
inicial dos seus Colaboradores e um programa de treinamento
continuo de tais Colaboradores com relagdo aos principios gerais
e normas de compliance da Vinland descritas neste Manual,
bem como as principais leis e normas aplicaveis as suas
atividades, conforme preceitua a Instrugao CVM n.° 558.

Assim que cada Colaborador passa fazer parte do dia a dia da
Vinland, antes do inicio efetivo de suas atividades, ele participara
de um processo de integracéo e treinamento onde ird adquirif
conhecimento sobre as atividades da Vinland, suas atribuigdes %
normas internas, politicas e cédigos, além de informacgdes sobre)
as principais leis e normas que regem as atividades da Vinland%

EI

%
A referida integragao trata de um treinamento cujo objetive: &
passar a filosofia da Vinland, bem como adequar o Colabora E
ao estilo profissional e particular da Vinland. Logo, ao iniciar st%a@

=
atividades em nossa instituigdo, o Colaborador recebera todasia
politicas da Vinland, bem como uma explicagdo sobre ﬁ@

&R

diretrizes da Vinland, devendo, nessa ocasidao, assinar HL#)
documentos anexo ao presente Manual de forma a atesta@a;’
ciéncia e concordancia com a cultura os procedimentos internd.

da Vinland.

rcia Junior e
.br:443 e utiliz®

Adicionalmente ao Treinamento Inicial, cujos proced|mentos(%§
encontram descritos no item acima, a Vinland entende quﬁep
fundamental que todos os Colaboradores tenh
conhecimento, bem como mantenham-no sempre atualiza
dos seus principios éticos, bem como das leis e normas apllca\i@
as atividades da instituicao.

o José
IdeassfAatur

Neste sentido, em cumprimento a referida norma e aos valofes®
da nossa instituicdo, a Vinland adota um programa .@i&_
treinamento continuo dos seus Colaboradores, com o obje

os termos e responsabilidades que estdo sujeitos. g P
Q.

O =

Ec

O referido  programa de treinamento continuo dos

Colaboradores da Vinland consiste, dentre outras atividades, g\an
disponibilidade do Diretor de Compliance, Risco e PLD para tigar®
quaisquer duvidas dos Colaboradores a qualquer momento®
com o intuito de manter os Colaboradores sempre aon’f@
consonancia com as regras dos 6rgaos reguladores5
autorreguladores e da prépria Vinland. 3 &

8 foi as
R assin

A Vinland também ird, no minimo, realizar um treiname
anual aos seus Colaboradores, de tematica e duragao a ser

a

3

definidos pela Area de Compliance e Risco. % 2
o=
82
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Ademais, em caso de alguma alteragao nas politicas da Vinland,
devido a exigéncia de 6rgaos reguladores ou por outros motivos,
a Vinland podera realizar um programa de treinamento para os
Colaboradores, com o intuito de fornecer o novo Manual ou a(s)
nova(s) politica(s) aos mesmos e também de apresentar as
mudangas e 0s novos pontos abordados.

Por dltimo, cumpre salientar que todos os processos de
treinamento (inicial, continuo e eventual) sao controlados pelo
Diretor de Compliance, Risco e PLD e exigem o
comprometimento total dos Colaboradores quanto a sua
assiduidade e dedicagao.

4. Politica de seguranca cibernética

A Politica de Seguranca Cibernética da Vinland estabelece
diretrizes aplicaveis a todos os Colaboradores da Vinland.

Os Colaboradores devem cumprir as exigéncias desta Politica de
Seguranga Cibernética e, além disso, assumem a
responsabilidade profissional de agir de maneira ética em todos
os atos que pratiquem.

Para fins da Politica de Seguranga Cibernética, serdo aplicadas
as definigdes listadas Parte 1 — Cédigo de Etica do presente
Manual da Vinland, salvo se outro significado I|hes for
expressamente atribuido neste documento.

Adicionalmente ao disposto no presente documento, serao
aplicadas as politicas do prestador de servigos de Tl (Norma de
Utilizagao de Recursos da Rede Corporativa e Diretrizes de
Seguranga da Informagao) desenvolvidos para a Vinland.

Esta Politica de Seguranga Cibernética visa proteger os
equipamentos, sistemas e dados de propriedade e/ou uso da
Vinland (“Recursos” ou “Infraestrutura de TI") contra fraudes, uso
indevido, ataque de cibercriminosos, perda ou sequestro de
dados.

O acesso, 0 uso indevido ou nao autorizado dos referidos ativos
da Vinland é tratado na Politica de Seguranga da Informagao,
parte integrante do presente Manual.

4.3.]1. Da Diretoria

(i) Direcionar os esfor¢cos e recursos propostos para a
seguranga da informagao, de acordo com a estratégia de
negdcios da empresa;

(ii) Aprovar as normas de segurancga da informagdo e suas
atualizagdes;

(iii) Aprovar os controles a serem utilizados para garantir a
seguranga das informacoes;

(iv) Acompanhar os indicadores de segurancga e os incidentes
reportados pela empresa prestadora de servicos de TI;

(v) Comunicar Diretor de Compliance, Risco e PLDao Diretor
de Compliance, Risco e PLD os casos de violagdes das

(vi)

(vii)

(viii)

4.3.2.

(i)

(iii)

(iv)

(vi)

(vii)

(viii)

(ix)

(x)

(xi)

4.3.3.

(i)
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Politicas Internas relativas a
providéncias necessarias;

informacdo para as

Apoiar as iniciativas para melhoria continua de medidas
de protecdo da informacgdo da empresa, com vistas a
reduzir os riscos identificados;

Aprovar o planejamento, alocagao de verbas, os recursos
humanos e de tecnologia, no que tange a seguranga da
informacgao; e

Delegar as fungdes de seguranga da informacgao aos
profissionais responsaveis.

Da Empresa Prestadora de Servigcos
de Infraestrutura

Monitorar as violagbes de seguranga e tomar agdes
corretivas visando sana-las e cuidando para que nao haja
recorréncia;

Orientar os testes da infraestrutura de tecnologia e de
sistemas para avaliar os pontos fracos e detectar possiveis
ameacgas;

Assessorar as demais areas da empresa no processo de
classificagao das informacgodes;

<
Auxiliar as areas de negodcio na elaboragao do Plano d%
Continuidade dos Negdcios especifico de cada uma; a
o3
x -
Assegurar que exista um processo apropriado par%%
comunicagao dos incidentes e violagdes de seguranga-
detectados pelos usuarios da informagsaq;
independentemente dos recursos tecnolégi%)
utilizados; %
-
e ) - ul
Identificar recursos e fornecer orientagao para a tomaﬁocl
de agdes rapidas caso sejam detectados incidentes =
seguranga; g
S
Manter a infraestrutura que suporta o ambieri
controlado;

Manter a infraestrutura e sistemas atualizados;

doval Garcia J

Garantir a implementagdo e operagao dos indicadores
seguranga;

Jbsé San

Notificar imediatamente os incidentes de segurang
diretoria; e

Garantir a rapida tomada de a¢gdes em caso de inciden
de seguranga.

Do Diretor de Compliance, Risco e PLD

Desenvolver, manter e implementar programas
treinamento e de conscientizagdo aos Colaborado
sobre as normas de segurancga da informacao, a for
como ela estd estruturada e os principais conceitos
segurancga da informacao;

gjramicamente por gicardo

GCerenciar os problemas disciplinares resultantes
violagbes dos controles de seguranga da informaca
juntamente com os gestores dos envolvidos;

fai assinago 8!

g
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(iii) Emitir o Termo de Compromisso, conforme Anexo | deste
Manual;

(iv) Gerenciar a assinatura do Acordo de Confidencialidade
quando da contratagdo de terceiros ou prestadores de
servigos, conforme modelo;

(v) Em conjunto com a Administracao, determinar as
sangdes cabiveis de acordo com a legislagao em vigor;

(vi) Revisar periodicamente a Politica de Seguranga da
Informagao e sugerir as alteragdes necessarias.

No ambito de suas atividades, a Vinland identificou os seguintes
principais riscos internos e externos que precisam de protegao:

e Dados e Informagdes: as Informagdes Confidenciais,
incluindo informacdes a respeito de investidores,
clientes, Colaboradores e da prépria Vinland, operagdes
e ativos investidos pelas carteiras de valores mobiliarios
sob sua gestao, e as comunicagdes internas e externas
(por exemplo: correspondéncias eletrénicas e fisicas);

e Sistemas: informagdes sobre os sistemas utilizados pela
Vinland e as tecnologias desenvolvidas internamente e
por terceiros, suas ameagas possiveis e sua
vulnerabilidade;

. Processos e Controles: processos e controles internos
gue sejam parte da rotina das areas de negdcio da
Vinland; e

e Governanga da Gestao de Risco: a eficacia da gestao de
risco pela Vinland quanto as ameacgas e planos de agao,
de contingéncia e de continuidade de negdcios.

Ademais, no que se refere especificamente a seguranga
cibernética, a Vinland identificou as seguintes principais
ameagas, nos termos inclusive do Guia de Ciberseguranga da
ANBIMA:

. malware - softwares desenvolvidos para corromper
computadores e redes (tais como: Virus, Cavalo de Troia,
Spyware e Ransomware);

. engenharia social — métodos de manipulagao para
obter informacgdes confidenciais (Pharming, Phishing,
Vishing, Smishing, e Acesso Pessoal);

. ataques de DDoS (distributed denial of services) e
botnets: ataques visando negar ou atrasar o acesso aos
servigos ou sistemas da instituicao;

. invasdes (advanced persistent threats): ataques
realizados por invasores sofisticados utilizando
conhecimentos e ferramentas para detectar e explorar
fragilidades especificas e um ambiente tecnoldgico.

Com base no acima, a Vinland avalia e define o plano estratégico
de prevencao e acompanhamento para a mitigacdo ou
eliminagdo do risco, assim como as eventuais modificacdes
necessarias e o plano de retomada das atividades normais e
reestabelecimento da segurancga devida.

vinland
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Os equipamentos objeto desta Politica de Seguranga
Cibernética sao os de propriedade da Vinland, tais como
desktops, monitores, teclados, mouses, telefone, impressoras,
desfragmentador de papéis e outros destinados ao uso pessoal
ou comum dos Colaboradores da Vinland.

Eles deverdo ser utilizados exclusivamente para fins profissionais
e estdo sujeitos a monitoramento peridédico pela Diretor de
Compliance, Risco e PLD, com o objetivo de verificar possiveis
situagdes de descumprimento as regras contidas no presente
Manual, sendo que seu uso indevido esta sujeito as penalidades
previstas no Cdédigo de Etica. Desta forma, o Diretor de
Compliance, Risco e PLD podera utilizar as informagdes obtidas
em tais sistemas para decidir sobre eventuais sangdes a serem
aplicadas aos Colaboradores envolvidos, nos termos deste
Manual. No entanto, a confidencialidade dessas informacgdes é
respeitada e seu conteudo sera disponibilizado ou divulgado
somente nos termos e para os devidos fins legais ou em
atendimento a determinagdes judiciais.

Em caso de quebra ou indisponibilidade de equipamento
(desktops, telefone), estardo disponiveis para uso imediato os
equipamentos de contingéncia pré-configurados.

Nas hipéteses em que for necessario acionar uma infraestrutura
replicada - fisica ou virtualizada - que garanta a substituigcdao de
um servidor, roteador, nobreak e/ou outro equipamento de TI
que falhe ou esteja inacessivel (Redundancia de TlI) entrara em
operagao a Politica de Continuidade dos Negdcios da Vinland. ‘<£'

BEIRO.
9A-109D-CC

A fim de assegurar as condig¢des ideais de funcionamento da-
Infraestrutura de TI, evitando perda de dados por falta '@tu'J
sobrecarga de energia ou superaguecimento; e danos 4o

equipamentos de informatica, € imprescindivel instalacées,
elétricas e sistema de refrigeragdo adequados.

Ambos foram dimensionados de acordo com a estrut
instalada sob orientagao de profissionais especializados.

Garcia Junior e ANDRE L&P

®om.br:448 e utilizé’o codig

Os Recursos de Tl em sistema no-stop sera feito por nobreak,
garante o funcionamento da infraestrutura por tempo suficie
para que nenhuma informacao seja perdida quando ocorre fa
de energia elétrica por até 3 horas. Os critérios
funcionamento e o procedimento para realizagdo dos testes
verificagdo estdo descritos na Politica de Continuidade
Negécios.

2

\Y

te por RicardoSosé Ghda
deaBsfRattr®s

%://www.portal

As intrusdes ou invasdes sdo praticadas por pessoas
pretendem acessar, roubar ou sequestrar dados confidenc
e/ou informacdes privilegiadas, capturar dados para realiza
de fraudes, causar danos a sistemas e aplicativos.

Mt

0 o
amiea

8

A fim de evitar esses riscos, a Vinland conta com um mecanis
de controle do trafego de dados entre os computadores de u
rede interna e desses com redes externas (“Firewall”).
trabalha segundo protocolos de segurangca que garantem
correto funcionamento da comunicagao entre as duas pontas
visando impedir intrusodes.

gingda eletron
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Seu funcionamento é continuo, as atualizagdes sao
programadas e realizadas automaticamente pelo sistema.

A Vinland adota uma estrutura e configuracdo que induz a
criagao de senhas fortes, a fim de dificultar o acesso de pessoas
mal-intencionadas em seus sistemas. H3, ainda, um mecanismo
automatico que obriga a alteragao periddica de senhas pelos
usuarios ativos e cancela as senhas de usuarios
inativos/desligados da organizagao.

A Vinland possui as licengas de uso de todos os softwares que
utiliza. A Administragdo € responsavel pelas renovagdes nos
prazos e termos definidos em cada contrato.

E proibido o download e instalagdo de aplicativos de qualquer
natureza ou procedéncia sem o consentimento da Diretor de
Compliance, Risco e PLD.

O backup periddico de dados da rede, sua abrangéncia,
armazenagem, metodologia e periodicidade é descrito na
Politica de Continuidade dos Negdcios.

Apenas os Colaboradores e sécios da Vinland possuirao conta de
e-mails corporativas, que serao criadas pela empresa
responsavel pela Infraestrutura de TI no momento da
contratagao ou integralizagdo de cotas sociais.

O responsavel pela conta de e-mail individual ou do
departamento deverd |Ihe atribuir uma senha de acesso pessoal,
sigilosa e intransferivel.

Essas correspondéncias poderdo ser acessadas para fins de
monitoramento pela Diretor de Compliance, Risco e PLD.

Em caso de desligamento do Colaborador ou retirada do sécio, o
acesso ao respectivo e-mail serd imediatamente bloqueado pelo
profissional de Tl por orientagao do Diretor de Compliance, Risco
e PLD.

Os e-mails serdo armazenados pela Microsoft, que provera
também os servicos de antisspam, antivirus, recuperagdo de
informacgdo, site de recuperacdo de desastre e alertas
relacionados ao vazamento de Informagdes Confidenciais e
Privilegiadas.

Com vistas a evitar a perda de informagdes proprietarias,
confidenciais e/ou privilegiadas, a Vinland adota a
armazenagem automatica de dados em nuvem.

A Vinland definird os Colaboradores que terdo acesso a linha
telefénica corporativa de acordo com a atividade que
desempenharao.

O uso do telefone devera se restringir as atividades profissionais
em prol da Vinland e estara sujeita a gravacdo automatica, para
fins de monitoramento e confirmacao de operagdes.

vinland
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O monitoramento sera feito periodicamente a critério do Diretor
de Compliance, Risco e PLD, mediante acesso ao portal de
telefonia contratado, a fim de fazer cumprir o Cédigo de Etica.

Procedimentos de gestao da seguranga da informagao mal
estruturados ou desatualizados podem acarretar
vulnerabilidades e perdas de dados. Essas vulnerabilidades se
manifestam por falhas no desenvolvimento, na implementagao
ou na configuragao de mecanismos de seguranga em softwares,
no funcionamento dos hardwares ou em exposi¢cao a ameagas
previsiveis.

A Vinland conta com equipe especializada para a execugao dos
protocolos de manutengdo e seguranga de seus Recursos de Tl,
como apontado acima.

Na hipotese de situagdes nao rotineiras em que os mecanismos
descritos nesta Politica de Seguranga Cibernética se tornarem
insuficientes ou ficarem indisponiveis, sera acionada a Politica de
Continuidade dos Negdcios, no que couber.

5. Politica de seguranc¢a da informacao

A Politica de Seguranga da Informagdo da Vinland o)
documento que orienta e estabelece as diretrizes corporati
da Vinland para a protegdao dos ativos de informagao
prevencao de responsabilidade legal para todos os usuar
Deve, portanto, ser cumprida e aplicada em todas as areas
empresa.

ERO.
tiftze o codigo E4SEFFHA2189D-CC1A.

%ANDRE LAPO&RBRT‘B

A Politica de Seguranga da Informagdo tem por objeti
estabelecer diretrizes que permitam aos seus Colaborado@g
seguirem padrdes de comportamento relacionados a segura r@gq
da informagdo adequados as necessidades de negdcio e@@
protecdo legal da empresa e do individuo, bem como norteaf &
definicdo de normas e procedimentos especificos de segura r@%&
da informacgao, bem como a implementagao de controlesseg

processos para seu atendimento. % @
c 2

T ©

Ademais, a Vinland entende essencial preservar as mformagé%%
gue tenha acesso, sobretudo, quanto a: 8 S
o3

. Integridade: garantia de que a informacao seja manti%a(:z

em seu estado original, visando protegé-la, na gua@@

ou transmissdo, contra  alteragdes |ndeV|dgs§

intencionais ou acidentais.

ente p

. Confidencialidade:
informacao seja
autorizadas.

garantia de que o acesso
obtido somente por pess

. Disponibilidade: garantia de que o0s usua
autorizados obtenham acesso a informacgao e aos ati
correspondentes sempre que necessario.
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As diretrizes aqui estabelecidas deverao ser seguidas por todos
os Colaboradores, bem como os prestadores de servi¢o, e se
aplicam a informacé&o em qualquer meio ou suporte.

Esta Politica de Seguranca da Informacdo da ciéncia a cada
Colaborador de que os ambientes, sistemas, computadores e
redes da empresa poderdo ser monitorados e gravados, com
prévia informacgao, conforme previsto nas leis brasileiras.

E também obrigacéo de cada Colaborador se manter atualizado
em relagcao a esta Politica de Seguranga da Informagdo e aos
procedimentos e normas relacionadas, buscando orientagao do
Diretor de Compliance, Risco e PLD quando nao estiver
absolutamente seguro quanto a aquisi¢do, uso e/ou descarte de
informacgodes.

Toda informagdo produzida ou recebida pelos Colaboradores
como resultado da atividade profissional contratada pela
Vinland pertence a referida empresa. As excegdes devem ser
explicitas e formalizadas em contrato entre as partes.

Os equipamentos de informatica e comunicagao, sistemas e
informacgodes sao utilizados pelos Colaboradores para a realizagao
das atividades profissionais. O uso pessoal dos recursos é
permitido desde que nao prejudique o desempenho dos
sistemas e servigos.

O Diretor de Compliance, Risco e PLD da Vinland sera
responsavel por prever as regras e normas aqui estabelecidas,
bem como a sua revisdo e ampla comunicagao a todos os
Colaboradores da Vinland.

A Politica de Seguranca da Informagao deverd ser revista e
atualizada periodicamente, sempre que algum fato relevante ou
evento motive sua revisdo antecipada, conforme andlise e
decisdo do Diretor de Compliance, Risco e PLD.

A responsabilidade em relagdo a seguranga da informagao deve
ser comunicada na fase de contratagdo dos Colaboradores.
Todos os Colaboradores devem ser orientados sobre os
procedimentos de seguranga, bem como o uso correto dos
ativos, a fim de reduzir possiveis riscos. Eles devem assinar o
Termo de Responsabilidade e Confidencialidade, anexo a este
Manual.

Ainda, cabe salientar os Colaboradores tem a obrigagao de atuar
para que todo incidente que afete a seguranga da informacgao
deva ser comunicado inicialmente ao Diretor de Compliance,
Risco e PLD.

Deverdo ser criados e instituidos controles apropriados, trilhas de
auditoria ou registros de atividades, em todos os pontos e
sistemas em que a Vinland julgar necesséario para reduzir os
riscos dos seus ativos de informacao como, por exemplo, nas
estagcdes de trabalho, notebooks, smartphones, nos acessos a
internet, no correio eletréonico, nos sistemas comerciais e
financeiros ou por terceiros.

A Vinland exonera-se de toda e qualquer responsabilidade
decorrente do uso indevido, negligente ou imprudente dos
recursos e servicos concedidos aos seus Colaboradores,
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reservando-se o direito de analisar dados e evidéncias para
obtencdo de provas a serem utilizadas nos processos
investigatoérios, bem como adotar as medidas legais cabiveis.

Esta Politica de Seguranca da Informacao serd implementada na
Vinland por meio de procedimentos especificos, obrigatérios
para todos os Colaboradores, independentemente do nivel
hierarquico ou fungao instituicao, bem como de vinculo
empregaticio ou prestagao de servigos.

O nao cumprimento dos requisitos previstos nesta Politica de
Seguranga da Informagao acarretara violagao as regras internas
da empresa e sujeitara o usuario as sangdes administrativas e
legais cabiveis.

1- Da Gestéo de Tecnologia e Seguran¢a da Informacao

O Diretor de Compliance, Risco e PLD, enquanto responsavel
pela presente Politica de Seguranga da Informagado, ou outro
Colaborador indicado por esse, com o auxilio da equipe
terceirizada de Tl realizara as seguintes atividades:

. Testar a eficacia dos controles utilizados e informara aos
principais socios os riscos residuais.

. Configurar os equipamentos, ferramentas e sistema%-
concedidos aos Colaboradores com todos os controle:
necessarios para cumprir os requerimentos de
seguranga estabelecidos por esta Politica de Segura rgg%
da Informacgao. x 2

N - ) .. W«
. Segregar as fun¢des administrativas, operacionais a iy
de restringir ao minimo necessario os poderes de cada-

auditoria das suas préprias agdes. S S
W o
. Garantir seguranga especial para sistemas com ace%CS
publico, fazendo guarda de evidéncias que permitar‘zag
rastreabilidade para fins de auditoria ou investigag“% N
e Gerar e manter as trilhas para auditoria com m’vel-gje_-u3
detalhe suficiente para rastrear possiveis falhas%e?gr
fraudes. Para as trilhas geradas e/ou mantidas em m%G_ﬁ
eletrénico, implantar controles de integridade pwéé
torna-las juridicamente validas como evidéncias. © S
© 9

. " >
e Administrar, proteger e testar as copias de segurarga‘éJ
dos programas e dados relacionados aos proces@@m
criticos e relevantes para a Vinland. g %
0w 0
. Implantar controles que gerem registros auditavgi<y
para retirada e transporte de midias das informag@%
custodiadas pela TI, nos ambientes totalmerig%
controlados por ela. r ;
. . . 532
. O Diretor de Compliance, Risco e PLD deve seg
previamente informado sobre o fim do prazo %ecnl
retencao, para que tenha a alternativa de altera-lo an%§
que a informacdo seja definitivamente descartada. 3 o
<7
e  Quando ocorrer movimentagao interna dos ativos deSI'I%

garantir que as informagdes de um usuario nao se
removidas de forma irrecuperavel antes
disponibilizar o ativo para outro usuario.

do ekt

assina

. Planejar, implantar, fornecer e monitorar a capacida
de armazenagem, processamento e transmis
necessarios para garantir a seguranga requerida p
areas de negdcio.

D
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e Atribuir cada conta ou dispositivo de acesso a
computadores, sistemas, bases de dados e qualquer
outro ativo de informagdo a um responsavel
identificavel como pessoa fisica, sendo que:

. Os usuarios (login) individuais de funcionarios serdo de
responsabilidade do préprio funcionario.

. Os usuarios (login) de terceiros serao de
responsabilidade do diretor da area contratante.

. Proteger continuamente todos os ativos de informacgao
da Vinland contra cédigo malicioso, e garantir que
todos os novos ativos s6 entrem para o ambiente de
producao apdés estarem livres de cédigo malicioso e/ou
indesejado.

. Garantir que nao sejam introduzidas vulnerabilidades
ou fragilidades no ambiente de produgao da Vinland
em processos de mudanga, sendo ideal a protecao
contratual para controle e responsabilizagao no caso de
uso de terceiros.

. Definir as regras formais para instalagdo de software e
hardware em ambiente de produgao corporativo,
exigindo o seu cumprimento dentro da Vinland.

. Realizar auditorias periédicas de
técnicas e analise de riscos.

configuragdes

. Responsabilizar-se pelo uso, manuseio, guarda de
assinatura e certificados digitais.

. Garantir, da forma mais rapida possivel, com solicitagao
formal, o blogqueio de acesso de usuarios por motivo de
desligamento da empresa, incidente, investigagao ou
outra situagao que exija medida restritiva para fins de
salvaguardar os ativos da Vinland.

. Monitorar o ambiente de TI, gerando indicadores e
historicos de:

. Uso da capacidade instalada da rede e dos

eguipamentos;

e Tempo de resposta No acesso a internet e aos sistemas
criticos da Vinland;

. Periodos de indisponibilidade no acesso a internet e aos
sistemas criticos da Vinland;

. Incidentes de seguranga (virus, trojans, furtos, acessos
indevidos, e assim por diante); e

e Atividade de todos os Colaboradores durante os
acessos as redes externas, inclusive internet (por
exemplo: sites visitados, e-mails recebidos/enviados,
upload/download de arquivos, entre outros).

. Os administradores e operadores dos sistemas
computacionais podem, pela caracteristica de seus
privilégios como usudrios, acessar os arquivos e dados
de outros usuarios. No entanto, isso s6 sera permitido
quando for necessario para a execucgdo de atividades
operacionais sob sua responsabilidade como, por
exemplo, a manutengdo de computadores, a realizacao
de coépias de seguranca, auditorias ou testes no
ambiente.

. Propor as metodologias e os processos especificos para
a seguranca da informacgado, como avaliagao de risco e
sistema de classificagcao da informacéo.

. Propor e apoiar iniciativas que visem a seguranca dos
ativos de informacéao da Vinland.
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. Promover a conscientizagdo dos Colaboradores em
relacdo a relevancia da seguranca da informacéo para o
negodcio da Vinland, mediante campanhas, palestras,
treinamentos e outros meios de endomarketing.

e Apoiar a avaliagdo e a adequagao de controles
especificos de seguranca da informacdo para novos
sistemas ou servigos.

2 - Do Monitoramento e da Auditoria do Ambiente

Para garantir as regras mencionadas nesta Politica de

Seguranga da Informagao, a Vinland podera:

. Implantar sistemas de monitoramento nas estagdes de
trabalho, servidores, correio eletrénico, conexdes com a
internet, dispositivos moveis ou wireless e outros
componentes da rede. A informagao gerada por esses
sistemas podera ser usada para identificar usuarios e
respectivos acessos efetuados, bem como material
manipulado;

e Tornar publicas as informagdes obtidas pelos sistemas
de monitoramento e auditoria, no caso de exigéncia
judicial, solicitagdo do gerente (ou superior) ou por
determinagdo do Diretor de Compliance, Risco e PLD;

. Realizar, a qualquer tempo,
maquinas de sua propriedade;

inspegao fisica nas

. Instalar sistemas de protecdo, preventivos et
detectaveis, para garantir a seguranga das informagdes)
e dos perimetros de acesso.

Na Vinland, o acesso aos todos os sistemas, incluindo os
controlam Informagdes Confidenciais, € liberado com base
principio da necessidade da informagdo para a execugao @des
funcao (need-to-know/need-to-have principle). O controle & f@(b
por meio dos perfis de acesso, que segregam as fungdes. Cadd
colaborador possui um conjunto de perfis relacionados as sUas
atividades, e a Vinland dispde de controles internos para qu%qj,
acesso seja liberado mediante aprovagdo. Todos —?)Q
colaboradores recebem treinamento sobre seguranca &g
informacédo e assinam o termo de ciéncia da Politica de&?
Seguranga da Informagdo. A Vinland oferece avaliag6e§26b
treinamentos periédicos aos quais os colaboradores s%o%
submetidos durante o ano, com o objetivo de conscientiza- %“
sobre confidencialidade das informacdes, cyber seguran(ga‘g
engenharia social, phishing, entre outras potenciais amea(_;aﬁ;éw(njJ
integridade dos sistemas de informacao,
conscientizagdo sobre essas ameagas e de como se prote%x?

RE4+APORT RIBEIRO.
cBdBoE49E-FFIA-F09D-C

ta

delas e responder a elas. S E

o8

x =

Nesse sentido, a Vinland realiza efetivo controle do acessds &
. ~ . .. jo

arquivos que contemplem Informacgdes Confidenciais em m@é

fisico, disponibilizando-os somente aos Colaboradores q@%

efetivamente estejam evolvidos no projeto que demanda o sed=
. 2 o

conhecimento e andlise. oL

cCw

£ 8

E terminantemente proibido que os Colaboradores fagam cép&és“

\%

(flsicas ou eletrbnicas) ou imprimam os arquivos utilizades;,
gerados ou disponiveis na rede da Vinland e circulem é’é’rfg
ambientes externos a Vinland com estes arquivos, uma vez da
tais arquivos contém informacdes que sdo considera
confidenciais.
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A proibicdo acima referida ndo se aplica quando as cépias (fisicas
ou eletrénicas) ou a impressao dos arquivos forem em prol da
execugao e do desenvolvimento dos negdcios e dos interesses
da Vinland. Nestes casos, o Colaborador que estiver na posse e
guarda da copia ou da impressao do arquivo que contenha a
informacdo confidencial serd o responsavel direto por sua boa
conservagao, integridade e manutencao de sua
confidencialidade.

Adicionalmente, os Colaboradores nao deverao, em qualquer
hipotese, deixar em suas respectivas estagdes de trabalho ou em
outro espago fisico da Vinland qualquer documento que
contenha Informagdo Confidencial durante a auséncia do
respectivo usuario, principalmente apdés o encerramento do
expediente.

Vinland dispde de tecnologias de defesa contra possiveis
ataques aos seus sistemas e realiza testes periddicos no sistema
disponivel na rede mundial de computadores (SITE),
denominados Penetration Test, que sao executados por um
terceiro especializado. Estes testes sdo realizados anualmente
com os proprios colaboradores, que sao submetidos a uma
simulagao de phishing.

A efetividade da Politica de Seguranga da Informagado sera
verificada por meio de testes periédicos dos controles existentes,
portanto um plano de teste deve ser efetuado pelo responsavel
por TI. A fim de verificar a integridade dos sistemas, inclusive com
relagao aos sistemas de Informagdes Confidenciais mantidas em
meio eletrdnico, a equipe de Tl realiza testes semestrais, que sao
formalizados por meio de um reporte enviado ao Diretor de
Compliance, Risco e PLD. Semestralmente a equipe de TI
confirmard com os respectivos coordenadores de cada
Colaborador a lista de todos os sistemas ao qual possuem acesso
e os coordenadores deverdao confirmar se os acessos devem ser
mantidos a cada um desses sistemas.

O reporte a ser enviado ao Diretor de Compliance, Risco e PLD
devera conter a lista de todos os sistemas e respectivos
colaboradores que possuem acesso, juntamente com a
confirmacgao dos respectivos coordenadores, além de eventuais
inconsisténcias detectadas em cada sistemas.

O Plano de testes assegura que:

1.  Os recursos humanos e computacionais
adequados ao porte e as areas de atuagao;

estejam

2. Adequado nivel de confidencialidade e acessos as
Informagdes Confidenciais;

3. Segregacgao légica de dados;

4, Recursos computacionais, de controle de acesso fisico e
l6gico, estejam protegidos; e

5. Manutencao de registros que permita a realizagdo de
auditorias e inspecgodes.

O Diretor de Compliance, Risco e PLD deverd revisar a lista,
confirmando a adequagdo dos acessos de cada Colaborador e
adotando eventuais medidas cabiveis para correcdo das
inconsisténcias detectadas.

Adicionalmente, o descarte de Informacgdes Confidenciais em
meio digital deve ser feito de forma a impossibilitar sua
recuperagdo. Os documentos fisicos que contenham
Informagdes Confidenciais ou de suas coépias deverdo ser
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triturados e descartados imediatamente apds seu uso de
maneira a evitar sua recuperagao ou leitura.

Com o intuito de identificar os colaboradores detentores de
Informacao Confidencial para responsabilizagdo em caso de
vazamento, serdo e instituidos controles apropriados, trilhas de
auditoria, registros de atividades, em todos os pontos e sistemas
em que a Vinland julgar necessario para reduzir os riscos dos
seus ativos de informagao como, por exemplo, nas estagcdes de
trabalho, notebooks, smartphones, nos acessos a internet, no
correio eletrénico, nos sistemas comerciais e financeiros ou por
terceiros. Ainda, serao implementados controles que gerem
registros auditaveis para retirada e transporte de midias das
informagdes custodiadas pela Tl, nos ambientes totalmente
controlados por ela.

As atividades dos Colaboradores que utilizarem os sistemas e
maquinas de propriedade da Vinland estado sujeitas a verificagao,
inclusive no que se refere aos acessos as redes externas, inclusive
internet (por exemplo: sites visitados, e-mails
recebidos/enviados, upload/download de arquivos, entre outros),
para tanto, a Vinland instalou sistemas de protegdo, preventivos
e detectaveis, para garantir a seguranca das informacgodes e dos
perimetros de acesso.

O uso do correio eletrénico da Vinland é para fins corporativos e<.
relacionados as atividades do Colaborador dentro da empresa. A-
utilizagao desse servigo para fins pessoais € permitida desde que
feita com bom senso, ndo prejudiqgue a Vinland e ndo caus@
impacto no trafego da rede. A Vinland proibe expressame@@
seus Colaboradores quanto ao uso do correio eletrénico idar

Vinland para as seguintes atividades:

&rTRIB
MEFFOR

. Enviar mensagens nado solicitadas para multi
destinatarios, exceto se relacionadas a uso legitimo
Vinland;

AP

. Enviar mensagem por correio eletrénico pelo ender
de seu departamento ou usando o nome de usuario
outra pessoa ou endereco de correio eletrénico que
esteja autorizado a utilizar;

&\IQRE L

o}
[

aalunior
assinBtta®com.tf:483 e utfiz® ctodigdE

. Enviar qualquer mensagem por meios eletrénicos
torne seu remetente e/ou a Vinland vulneravel a a¢
civis ou criminais;

wal Ga

. Divulgar informagdes nao autorizadas ou imagens
tela, sistemas, documentos e afins sem autoriza
expressa e formal concedida pelo proprietario de
ativo de informacao;

osé o

. Falsificar informacdes de enderecamento, adulte@;ﬂ%
cabecalhos para esconder a identidade de remeten&§
e/ou destinatarios, com o objetivo de evitar as |our1|<_;cws€;J
previstas;

e Apagar mensagens pertinentes de correio eletron
guando a Vinland estiver sujeita a algum tipo
investigacao.

thapor Ri

. Produzir, transmitir ou divulgar mensagem que:

@ ao site httfs:Hwww.

e contenha qualquer ato ou fornega orientacao
conflite ou contrarie os interesses da Vinland,;

%ﬁado ﬁetronicam

. contenha ameagas eletrénicas, como: spam,
bombing, virus de computador;

. contenha arquivos com cédigo executavel ou qualq
outra extensdo que represente um risco a segurang
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e vise obter acesso ndo autorizado a outro computador,
servidor ou rede;

e vise interromper um servigo, servidores ou rede de
computadores por meio de qualquer método ilicito ou
nao autorizado;

e vise burlar qualquer sistema de seguranga;
e vise vigiar secretamente ou assediar outro usuario;

e vise acessar Informagdes Confidenciais sem explicita
autorizagao do proprietario;

. Inclua imagens criptografadas ou de qualquer forma
mascaradas;

e Tenha conteudo considerado imprdprio, obsceno ou
ilegal;

e Seja de carater calunioso, difamatério, degradante,
infame, ofensivo, violento, ameagador, pornografico
entre outros;

. Contenha persegui¢cao preconceituosa baseada em
sexo, raga, incapacidade fisica ou mental ou outras
situagdes protegidas;

e Tenha fins politicos locais ou do pais (propaganda
politica); e

. Inclua material protegido por direitos autorais sem a
permissao do detentor dos direitos.

Ainda, as mensagens de correio eletrébnico sempre deverdo
incluir assinatura com o seguinte formato:

. Nome do Colaborador
. Departamento

. Nome da empresa

o Telefone (s)

. Correio eletrénico

Todas as regras atuais da Vinland visam basicamente o
desenvolvimento de um comportamento eminentemente ético
e profissional do uso da internet. Embora a conexdo direta e
permanente da rede corporativa da empresa com a internet
oferegca um grande potencial de beneficios, ela abre a porta para
riscos significativos para os ativos de informagao.

Qualquer informagao que é acessada, transmitida, recebida ou
produzida na internet estd sujeita a divulgacdo e auditoria.
Portanto, a Vinland, em total conformidade legal, reserva-se o
direito de monitorar e registrar todos os acessos a ela.

Os equipamentos, tecnologia e servigcos fornecidos para o acesso
a internet sdo de propriedade da empresa, que pode analisar e,
se necessario, bloquear qualquer arquivo, site, correio eletrénico,
dominio ou aplicacdo armazenados na rede/internet, estejam
eles em disco local, na estagdo ou em areas privadas da rede,
visando assegurar o cumprimento de sua Politica de Seguranca
da Informacao.

Toda tentativa de alteragdo dos parametros de seguranga, por
qualquer Colaborador, sem o devido credenciamento e a
autorizagcdo para tal, serd julgada inadequada e os riscos
relacionados serdo informados ao Colaborador e ao respectivo
superior. O uso de qualguer recurso para atividades ilicitas
poderad acarretar as agdes administrativas e as penalidades
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decorrentes de processos civil e criminal, sendo que nesses casos
a empresa cooperara ativamente com as autoridades
competentes.

A internet disponibilizada pela empresa aos seus Colaboradores,
independentemente de sua relagao contratual, pode ser
utilizada para fins pessoais, desde que ndo prejudique o
andamento dos trabalhos na Vinland.

Apenas os Colaboradores autorizados pela Vinland poderdo
copiar, captar, imprimir ou enviar imagens da tela para terceiros,
devendo atender a norma interna de uso de imagens, a Lei de
Direitos Autorais, a protegao da imagem garantida pela
Constituigcao Federal e demais dispositivos legais. Nesse sentido,
¢é proibida a divulgac&o e/ou o compartilhamento indevido de
Informagdes Confidenciais em listas de discussdo, sites ou
comunidades de relacionamento, salas de bate-papo ou chat,
comunicadores instantaneos ou qualquer outra tecnologia
correlata que venha surgir na internet.

O uso, a instalagao, a copia ou a distribuicao ndo autorizada de
softwares que tenham direitos autorais, marca registrada ou
patente na internet sao expressamente proibidos. Qualquer
software ndo autorizado baixado sera excluido pela equipe
terceirizada de Tl.

Ainda, como regra geral, materiais de cunho sexual ou que
representem perseguigdo preconceituosa baseada em sexo,.
raca, incapacidade fisica ou mental ou outras situacdest
protegidas ndo poderao ser expostos, armazenados, distribuido%
editados, impressos ou gravados por meio de qualquer recurso

083
Eventuais excegbes poderdo ser reportadas formalmente [@or
Diretor de Compliance, Risco e PLD e serdo por ele anal|sada§ o

‘I

9

Os dispositivos de identificagdo e senhas protegem a identid
do Colaborador usuario, evitando e prevenindo que uma pes
se faga passar por outra perante a Vinland e/ou terceiros.

AN[@%E’LLAPORT

c
ar e
tura&cBm.br:448 Mutilize o BoBigo E49E-F

O uso dos dispositivos e/ou senhas de identificacdo de o
pessoa constitui crime tipificado no Cédigo Penal Brasil
(artigo 307 - falsa identidade).

MGarcia ﬁ?m

Tal norma visa estabelecer critérios de responsabilidade sob

uso dos dispositivos de identificagdo e devera ser a|o||cada%J
todos os Colaboradores. °
T ©
D c
Todos os dispositivos de identificacdo utilizados na Vinlagd?

como o numero de registro do Colaborador, o cracha,
identificagbes de acesso aos sistemas, os certificados
assinaturas digitais e os dados biométricos tém de es
associados a uma pessoa fisica e atrelados inequivocamente &
seus documentos oficiais reconhecidos pela legislagao brasile

O@dodp

énte p@’ %l
ite PtBs: /Wi ortAd@a

va ao si

O wusuario, vinculado a tais dispositivos identificadores, s
responsavel pelo seu uso correto perante a empresa e
legislagao (civel e criminal).

am

tronic

&

Todo e qualquer dispositivo de identificacdo pessoal, porta
nao podera ser compartilhnado com outras pessoas em nenhu
hipotese.

ssinad®

inatura®

a

Se existir login de uso compartilhado por mais de
Colaborador, a responsabilidade perante a Vinland e a legisla
(civel e criminal) sera dos usuarios que dele se utilizarem.

i
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E proibido o compartilhamento de login para funcdes de
administracao de sistemas.

A Area de Recursos Humanos da Vinland é a responsavel pela
emissdo e pelo controle dos documentos fisicos de identidade
dos Colaboradores.

Devem ser distintamente identificados os visitantes, estagiarios,
empregados temporarios, empregados regulares e prestadores
de servicos, sejam eles pessoas fisicas e/ou juridicas.

Ao realizar o primeiro acesso ao ambiente de rede local, o usuario
devera trocar imediatamente a sua senha conforme as
orientagdes apresentadas.

Os usuarios que nao possuem perfil de administrador deverao
ter senha de tamanho varidvel, possuindo no minimo 8 (oito)
caracteres alfanuméricos, utilizando caracteres especiais (@ # $
%) e variagdo entre caixa-alta e caixa-baixa (mailsculo e
minusculo) sempre que possivel.

Ja os usuarios que possuem perfil de administrador ou acesso
privilegiado deverao utilizar uma senha de no minimo 9 (nove)
caracteres, alfanumérica, utilizando caracteres especiais (@ # $
%) e variagao de caixa-alta e caixa-baixa (maidsculo e minusculo)
obrigatoriamente.

E de responsabilidade de cada usuario a memorizagdo de sua
prépria senha, bem como a protegao e a guarda dos dispositivos
de identificagdo que Ihe forem designados.

As senhas ndo devem ser anotadas ou armazenadas em arquivos
eletrébnicos (Word, Excel etc.), compreensiveis por linguagem
humana (nao criptografados); nao devem ser baseadas em
informacgodes pessoais, como proprio nome, nome de familiares,
data de nascimento, enderego, placa de veiculo, nome da
empresa, nome do departamento; e ndo devem ser constituidas
de combinagdes 6bvias de teclado, como “abcdefgh”, “87654321",
entre outras.

Apds 3 (trés) tentativas de acesso, a conta do usudrio serd
bloqueada. Para o desbloqueio é necessario que o usuario entre
em contato com o Diretor de Compliance, Risco e PLD da
Vinland.

Os usuarios podem alterar a prépria senha, e devem ser
orientados a fazé-lo, caso suspeitem que terceiros obtiveram
acesso indevido ao seu login/senha.

Todos os acessos devem ser imediatamente blogueados quando
se tornarem desnecessarios. Portanto, assim que algum usuario
for demitido ou solicitar demissdo, A Area de Recursos Humanos
da Vinland deverd imediatamente comunicar tal fato a equipe
terceirizada de Tl, a fim de que essa providéncia seja tomada. A
mesma conduta se aplica aos usuarios cujo contrato ou
prestagcdo de servicos tenha se encerrado, bem como aos
usuarios de testes e outras situagdes similares.

Os equipamentos disponiveis aos Colaboradores sao de
propriedade da Vinland, cabendo a cada um utilizd-los e
manuseda-los corretamente para as atividades de interesse da
Vinland, bem como cumprir as recomendacdes constantes nos
procedimentos operacionais fornecidos pelas geréncias
responsaveis.
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E proibido todo procedimento de manutencéo fisica ou légica,
instalacao, desinstalacdo, configuracdo ou modificacdo, sem o
conhecimento prévio e o acompanhamento do Diretor de
Compliance, Risco e PLD da Vinland, ou de quem este
determinar. As areas que necessitarem fazer testes deverdo
solicita-los previamente ao Diretor de Compliance, Risco e PLD,
ficando responsaveis juridica e tecnicamente pelas agdes
realizadas.

Todas as atualizagdes e corregdes de seguranga do sistema
operacional ou aplicativos somente poderdo ser feitas apds a
devida validagdo no respectivo ambiente de homologagao, e
depois de sua disponibilizagao pelo fabricante ou fornecedor.

Os sistemas e computadores devem ter versdes do software
antivirus instaladas, ativadas e atualizadas permanentemente. O
usuario, em caso de suspeita de virus ou problemas na
funcionalidade, devera acionar a equipe terceirizada de TI
mediante registro de chamado junto ao Diretor de Compliance,
Risco e PLD.

A transferéncia e/ou a divulgacdo de qualquer software,
programa ou instrugbes de computador para terceiros, por
qualquer meio de transporte (fisico ou légico), somente podera
ser realizada com a devida identificacdo do solicitante, se
verificada positivamente e estiver de acordo com a classificagao
de tal informagao e com a real necessidade do destinatario.

Arquivos pessoais e/ou nio pertinentes ao negdcio da Vinlandt
(fotos, musicas, videos etc.) ndo deverao ser copiados/movidog
para os drives de rede, pois podem sobrecarregar @\
armazenamento nos servidores. Caso identificada a existénci&s
desses arquivos, eles poderdo ser excluidos definitivamente E’F

meio de comunicagdo prévia ao usuario. o E
oy

1

Os documentos imprescindiveis para as atividades c%g
Colaboradores deverao ser salvos em drives de rede. Tais!
arquivos, se gravados apenas localmente nos computado ﬁ@
(por exemplo, no drive C:), ndo terdo garantia de backupgé%
poderao ser perdidos caso ocorra uma falha no computadbg
sendo, portanto, de responsabilidade do préprio usuario. <Z: @
Os Colaboradores da Vinland nao devem executar nenhum tipaw
de comando ou programa que venha sobrecarregar os servi@@
existentes na rede corporativa sem a prévia solicitacao ege‘ﬁ-
autorizagao do Diretor de Compliance, Risco e PLD. S ‘ED
s S

No uso dos computadores, equipamentos e recursos glep
informatica, algumas regras devem ser atendidas. 2 5
& 2

¢ Todos os computadores de uso individual deverao geé
senha para restringir o acesso de Colaboradores n‘g@
autorizados. Tais senhas serdo definidas pela equipet
terceirizada de Tl da Vinland, que terd acesso a elas p@'eg
manutengdo dos equipamentos. ff §

(0]

. Os Colaboradores devem informar ao Diretor @é

Compliance, Risco e PLD da Vinland, por meio fornal%l

qualquer identificagdo de dispositivo estran%og

conectado ao seu computador. 8 2
cCw
o

equipe terceirizada de Tl da Vinland ou por tercelr%s:

devidamente contratados para o servigo. % e

[2}

. ‘a.n

e Todos os modems internos ou externos devem &&ro
removidos ou desativados para impedir %a‘g

invasdo/evasido de informacdes, programas, virus.

vg
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alguns casos especiais, conforme regra especifica, serad
considerada a possibilidade de uso para planos de
contingéncia mediante a autorizagao do Diretor de
Compliance, Risco e PLD.

. E expressamente proibido o consumo de alimentos,
bebidas ou fumo na mesa de trabalho e préoximo aos
equipamentos.

e O Colaborador devera manter a configuracao do
equipamento disponibilizado pela Vinland, seguindo os
devidos controles de seguranga exigidos pela Politica
de Seguranga da Informagdo e pelas normas
especificas da Vinland.

e  Todos os recursos tecnolégicos adquiridos pela Vinland
devem ter imediatamente suas senhas padrdes
(default) alteradas.

e Os equipamentos deverao manter preservados, de
modo seguro, os registros de eventos, constando
identificagdo dos colaboradores, datas e horarios de
acesso.

A Vinland deseja facilitar a mobilidade e o fluxo de informagao
entre seus Colaboradores. Por isso, permite que eles usem
dispositivos portateis. Por “dispositivo portatil” entende-se
qualguer equipamento eletrbnico com atribuicbes de
mobilidade de propriedade da empresa, ou aprovado e
permitido pelo Diretor de Compliance, Risco e PLD, como:
notebooks, smartphones e pen-drives.

A Vinland, na qualidade de proprietaria dos equipamentos
fornecidos, reserva-se o direito de inspeciona-los a qualquer
tempo, caso seja necessario realizar uma manutengao de
seguranga. Os Colaboradores devem se abster de utilizar
dispositivos portateis que nao tenham por finalidade a utilizagao
exclusiva para o desempenho de sua atividade na Vinland.

Ainda, o Colaborador assume o compromisso de nao utilizar,
revelar ou divulgar a terceiros, de modo algum, direta ou
indiretamente, em proveito préprio ou de terceiros, qualquer
informacgao, confidencial ou ndo, que tenha ou venha a ter
conhecimento em razao de suas fungdes na Vinland, mesmo
depois de terminado o vinculo contratual mantido com a
Vinland.

O suporte da equipe terceirizada de Tl aos dispositivos mdveis de
propriedade da Vinland e aos seus usuarios devera seguir o
mesmo fluxo de suporte contratado pela empresa.

Todo Colaborador devera utilizar senhas de blogueio automatico
para seu dispositivo moével.

N&o serd permitida, em nenhuma hipdtese, a alteragdo da
configuragdo dos sistemas operacionais dos equipamentos, em
especial os referentes a seguranga e a geracao de logs, sem a
devida comunicacao e a autorizagao do Diretor de Compliance,
Risco e PLD e sem a condugdo, auxilio ou presenga de um
técnico da equipe terceirizada de Tl.

O Colaborador devera responsabilizar-se em ndo manter ou
utilizar quaisquer programas e/ou aplicativos que ndo tenham
sido instalados ou autorizados por um técnico da equipe
terceirizada de Tl da Vinland. A reprodug¢ao nédo autorizada dos
softwares instalados nos dispositivos modveis fornecidos pela
Vinland constituird uso indevido do equipamento e infracao
legal aos direitos autorais do fabricante.
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O Colaborador devera estar ciente de que o uso indevido do
dispositivo movel caracterizara que assumiu todos os riscos da
sua ma utilizagdo, sendo o Unico responsavel por quaisquer
danos, diretos ou indiretos, presentes ou futuros, que venha
causar a Vinland e/ou a terceiros.

O acesso ao Data Center somente devera ser feito por sistema
forte de autenticagao. Todo acesso ao Data Center, pelo sistema
de autenticagao forte, devera ser registrado (usuario, data e hora)
mediante software préprio.

Adicionalmente, deverd ser executada semestralmente uma
auditoria nos acessos ao Data Center por meio do relatério do
sistema de registro. O usuario “administrador” do sistema de
autenticagdo forte ficara de posse e administragao do
coordenador de infraestrutura.

A lista de fungdes com direito de acesso ao Data Center devera
ser constantemente atualizada e salva no diretério de rede. O
acesso de visitantes ou terceiros somente podera ser realizado
com acompanhamento de um Colaborador autorizado. Caso
haja necessidade do acesso nao emergencial, a drea requisitante
deve solicitar autorizagao com antecedéncia a qualquer
Colaborador responsavel pela administragdo de liberagdo de
acesso.

A chave da porta do Data Center devera ficar na posse do Diretog
de Compliance, Risco e PLD, ou Colaborador definido por este. @
Data Center devera ser mantido limpo e organizado. Qualq eg
procedimento que gere lixo ou sujeira nesse ambiente somem@_
podera ser realizado com a autorizagdo do Diretor get
Compliance, Risco e PLD.

A entrada ou retirada de quaisquer equipamentos do D
Center somente se dara com o preenchimento da solicitagao
liberagao pelo Colaborador solicitante e a autorizagao for
desse instrumento pelo Diretor de Compliance, Risco e PLD.
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PERIE-FF9

&ANDR

No caso de desligamento de Colaboradores que possuam ace
ao Data Center, imediatamente devera ser providenciada a
exclusao do sistema de autenticagdo forte e da lista
Colaboradores autorizados.

&
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O Diretor de Compliance, Risco e PLD realizard uma revisao
Politica de Segurancga da Informacgao e da Politica de Segura
Cibernética a cada 24 (vinte e quatro) meses, para avalia
eficacia da sua implantacao, identificar novos riscos, ativo
processos e reavaliando os riscos residuais.
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A finalidade de tal revisdo sera assegurar que os dispositivos a
previstos permanegcam consistentes com as operagd
comerciais da Vinland e acontecimentos regulatérios relevan

e
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6. Politica de anticorrupc¢ao

Seguindo os preceitos da Lei n.° 12.846, de 1° de agosto de 2
(“Lei Anticorrupgéo") bem como os de sua regulacao, através
Decreto n.° 8.240, de 18 de margo de 2015, 0 combate a corrupg
é um dever da Vinland e de todos os seus Colaboradores.

o)
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A Lei Anticorrupcao responsabiliza as pessoas juridicas, nos
ambitos administrativo e civil, pelos atos lesivos previstos
praticados em seu interesse ou beneficio e ndo exclui a
responsabilidade individual de seus dirigentes ou
administradores ou de qualquer pessoa natural, autora, coautora
ou participe do ato ilicito. Desta forma, qualquer violagcdo desta
Politica de Anticorrupgao e da Lei de Anticorrupgao pode
resultar em penalidades civis e administrativas severas para a
Vinland e/ou seus Colaboradores, bem como impactos de ordem
reputacional, sem prejuizo de eventual responsabilidade
criminal dos individuos envolvidos.

Os atos lesivos poderao ser praticados contra a administragao
publica, nacional ou estrangeira, que para fins desta Politica de
Anticorrupgao serao considerados, sem limitagdo: (i) qualquer
individuo que, mesmo que temporariamente e sem
compensagdo, esteja a servico, empregado ou mantendo uma
funcdo publica em entidade governamental, entidade
controlada pelo governo, ou entidade de propriedade do
governo; (ii) qualquer individuo que seja candidato ou esteja
ocupando um cargo publico; e (iii) qualquer partido politico ou
representante de partido politico.

Adicionalmente, quanto a administragdo publica estrangeira
considera-se os 6rgdos e entidades estatais ou representagdes
diplomaticas de pais estrangeiro, de qualquer nivel ou esfera de
governo, bem como as pessoas juridicas controladas, direta ou
indiretamente, pelo poder publico de pais estrangeiro e as
organizagdes publicas internacionais.

As mesmas exigéncias e restricdes também se aplicam aos
familiares de funcionarios publicos até o segundo grau
(conjuges, filhos e enteados, pais, avos, irmaos, tios e sobrinhos).

Representantes de fundos de pensao publicos, cartorarios e
assessores de funcionarios publicos também devem ser
considerados “agentes publicos” para os propdsitos desta
Politica de Anticorrupgao e da Lei de Anticorrupgao.

De forma a tornar mais claro todas as condutas a serem evitadas
pelos Colaboradores, a Vinland elenca abaixo os atos lesivos a
administragdo publica, conforme interpretagdao do referido
diploma legal:

(@) Prometer, oferecer ou dar, direta ou indiretamente,
vantagem indevida a agente publico, ou a terceira pessoa
a ele relacionada;

(b) Comprovadamente, financiar, custear, patrocinar ou de
qualguer modo subvencionar a pratica dos atos ilicitos
previstos nesta lei;

(c) Comprovadamente, utilizar-se de interposta pessoa fisica
ou juridica para ocultar ou dissimular seus reais interesses
ou a identidade dos beneficidrios dos atos praticados;

(d) No tocante a licitagdes e contratos: (i) frustrar ou fraudar,
mediante ajuste, combinagdo ou qualquer outro
expediente, o cardter competitivo de procedimento
licitatério publico; (ii) impedir, perturbar ou fraudar a
realizagdo de qualquer ato de procedimento licitatério
publico; (iii) afastar ou procurar afastar licitante, por meio
de fraude ou oferecimento de vantagem de qualquer tipo;
fraudar licitagdo publica ou contrato dela decorrente; (iv)
criar, de modo fraudulento ou irregular, pessoa juridica
para participar de licitacdo publica ou celebrar contrato
administrativo; (v) obter vantagem ou beneficio indevido,
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de modo fraudulento, de modificagdes ou prorrogacgdes de
contratos celebrados com a administragao publica, sem
autorizagdo em lei, no ato convocatoério da licitagao publica
OuU nos respectivos instrumentos contratuais; ou (vi)
manipular ou fraudar o equilibrio econdmico-financeiro
dos contratos celebrados com a administragao publica; e

(e) Dificultar atividade de investigagdao ou fiscalizagdo de
o6rgaos, entidades ou agentes publicos, ou intervir em sua
atuacao, inclusive no ambito das agéncias reguladoras e
dos 6rgdos de fiscalizagao do sistema financeiro nacional.

Ainda pela Lei de Anticorrupgdo, as sangdes previstas para a
pessoa juridica responsabilizada pelos atos ilicitos apresentados
anteriormente sdo:

I Perdimento dos bens, direitos ou valores que representem
vantagem ou proveito direta ou indiretamente obtidos da
infragao, ressalvado o direito do lesado ou de terceiro de
boa-fé;

1. Suspensao ou interdigao parcial de suas atividades;
Ill.  Dissolugao compulséria da pessoa juridica;

IV.  Proibigdo de receber incentivos, subsidios, subvengoes,
doagdes ou empréstimos de érgaos ou entidades publicas
e de institui¢bes financeiras publicas ou controladas pelg;
poder publico, pelo prazo minimo de 1 (um) e maximo de 5,

(cinco) anos. O

)

o (o]

Adicionalmente as condutas descritas acima, DC@—

terminantemente proibido dar ou oferecer qualquer valor té@
presente a agente publico sem autorizacdo prévia do Diretormdé-
Compliance, Risco e PLD, o que ira caracterizar violagdo a Le@e_l
Anticorrupgao e ensejar a aplicagao das penalidades prewsfasr
nestas, mesmo que a oferta de suborno seja recusada p Qj
agente publico.

L&P

Ainda, os Colaboradores deverdao questionar a legitimidade
quaisquer pagamentos solicitados pelas autoridades
funcionarios publicos que nao encontram previsao legal
regulamentar.

2Pcia Junior ® ABIDRE

Nenhum sécio ou colaborador podera ser penalizado devid
atraso ou perda de negdcios resultantes de sua recusa em pa
ou oferecer suborno a agentes publicos.
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Ademais, A Vinland garante que nao fara, em hipdtese algurga
doacdo a candidatos e/ou partidos politicos via pessoa juridica
Em relagdo as doagdes individuais dos Colaboradores, a Vinlag
e seus Colaboradores tém a obrigagao de seguir estritament
legislagao vigente.
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Por fim, quando se fizer necessaria a realizagao de reunides e
audiéncias (“Audiéncias”) com agentes publicos, sejam e%)__
internas ou externas, a Vinland serda representada por, ao mengsl
2 (dois) Colaboradores, que deverao se certificar de empregat &
cautela exigida para a ocasido, com o objetivo de resguardagég
Vinland contra condutas ilicitas no relacionamento com agen@%’
publicos. Dentre os procedimentos adotados, os Colaboradores®
gue estiverem representando a Vinland deverao elaboﬁjaur>
relatérios de tais Audiéncias, e apresentd-los ao Diretor gieg

Compliance, Risco e PLD imediatamente apds sua ocorréncias
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A Vinland utiliza seus melhores esforcos para monitorar todos os
Colaboradores da instituicdo, de forma a garantir que atuem em
observancia a Lei Anticorrupgao e sua regulamentagao,
respeitando e praticando, na medida de suas atividades e
possibilidades, os atos referentes ao Programa de Integridade
disposto no Decreto n.° 8.240, de 18 de marco de 2015.

Tal monitoramento ¢é fundamental, pois também ¢&
responsabilidade de todos os Colaboradores proteger a empresa
de atividades de corrupgao e suborno, de forma que nao serao
tolerados comportamentos omissos sobre a questao ou
envolvimento nesses tipos de atividade.

Diante disso, constituem parametros do programa de
integridade da Vinland as seguintes medidas:

(a) Comprometimento dos sécios da Vinland com as praticas de
compliance e controles internos;

(b

Politicas de conduta e ética que sao aplicadas para todos os
Colaboradores da Vinland, inclusive a terceiros, quando
necessario;

(c) Treinamento periédico dos Colaboradores;

(d) Registros contabeis que reflitam as transagdes da Vinland de
forma precisa e completa, feitos por empresa especializada
externa;

(e) Independéncia dos procedimentos de compliance;

(f) Espagos para comunicagdo de irregularidades por meio de
gquaisquer Colaboradores ou terceiros;

(9) Medidas disciplinares executadas contra aqueles que
violarem as normas da Vinland, ou cometerem qualquer tipo
de infragado corruptiva listada acima; e

(h) Prévia analise antes de contratagdo de terceiros.

Ademais, conforme mencionado acima, a Vinland ndo aceita em
hipdtese alguma a pratica de qualquer das infragdes objeto da
Lei Anticorrupgdo, devendo os Colaboradores informar
imediatamente ao Diretor de Compliance, Risco e PLD o
conhecimento de qualquer atividade que se enseje na
caracterizagdo das infragdes da Lei Anticorrupgao.

Por fim, é considerada uma hipdtese de desligamento imediato
da Vinland, por justa causa, caso algum dos Colaboradores
exerga algum ato de suborno ou de corrupgéo, conforme dispde
o subitem anterior e a Lei de Anticorrupgao.

7. Politica de certificacao

AVinland aderiu e estd sujeita as disposi¢cdes do Cédigo ANBIMA
de Certificagdo, devendo garantir que todos os profissionais
elegiveis estejam devidamente certificados.

Tendo em vista a atuagado da Vinland como gestora de recursos
de terceiros e distribuidora dos seus proéprios fundos, a Vinland
identificou, segundo o Cédigo ANBIMA de Certificagcdo, que a
Certificacdo de Gestores ANBIMA (“CGA") e a certificacdo
profissional ANBIMA série 20 (“CPA-20") sdo as Unicas
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certificagcdes descritas no Cdédigo ANBIMA de Certificacao
pertinentes as suas atividades, sendo a CGA aplicavel aos
profissionais da Vinland com alcada/poder discricionario de
investimento e a CPA-20 aos que realizam a distribuicdo dos
fundos de investimento diretamente junto a investidores,
respectivamente.

Sem prejuizo do disposto acima, atualmente, a Vinland nao
realiza a atividade de distribuicdo de cotas dos fundos de
investimento sob sua gestao, nao sendo necessario que 0s
Colaboradores detenham a certificagao CPA-20, no entanto, tdo
logo a Vinland inicie tais atividades, se assegurara de que os
Colaboradores que atuarem na distribuicao dos fundos de
investimento diretamente junto a investidores obtenham tal
certificagao.

Nesse sentido, a Vinland definiu que apenas o Colaborador com
poder final para ordenar a compra ou venda de posigdes, sem a
necessidade de aprovagao prévia do Diretor Responsavel pela
Administragao de Carteiras de Valores Mobiliarios, ou seja, o
Colaborador que tenha, de fato, alcada/poder discricionario de
investimentos, é elegivel a CGA, ao passo gque apenas o
Colaborador com poder para realizar a distribuigao dos fundos
de investimento diretamente junto a investidores é elegivel ao
CPA-20.

Em complemento, a Vinland destaca que a CGA e a CPA-20 sao
pessoais e intransferiveis, bem como seguirdao os seguintes
prazos, os quais serdo monitorados pelo Diretor de Compliancest
Risco e PLD. é

o
Caso o Colaborador esteja exercendo a atividade elegivel de COAS
na Vinland, conforme acima indicada, e a certificagdo ndo estgja.
vencida a partir do vinculo do Colaborador com a Vinlandll,gcgj
prazo de validade da certificacdo CGA serd indeterminatfor
enquanto perdurar o seu vinculo com a Vinland. Por outro laalds
caso o Colaborador ndo esteja exercendo a atividade elegfvelgﬁ
CGA na Vinland, a validade da certificagao sera de 3 (trés) anﬁsg
contados da data de aprovagdo no exame, ou da data em CE:
deixou de exercer a atividade elegivel de CGA.

coBi

Com relagdo ao Colaborador certificado pela CPA-20 que %é&
vincular a Vinland para exercer atividade elegivel, confor
acima indicada, e desde que a sua certificagdo ndo es
vencida na data do vinculo, terd o prazo de vencimento de suat
certificagdo equivalente a 5 (cinco) anos, contados a partir ga2
data da aprovagao no exame ou da conclusdo do procedime@cg
de atualizagdo, conforme o caso. Por outro lado, casoSd;
Colaborador ndo esteja exercendo a atividade elegivel de CHAS
20 na Vinland, a validade da certificagao sera de até 3 (trés) an%s‘?g
contados da data de aprovacdo no exame ou da conclusio . dd;
procedimento de atualizagado, conforme o caso, ou, ainda, Bas
caso do Colaborador ja ter atuado na atividade eleg@eﬁ
anteriormente, o prazo serd contado a partir da data
desligamento comunicada a ANBIMA, respeitado o pr?o%_.
maximo de 5 (cinco) anos. 3
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Desse modo, a Vinland assegurard que os Colaboradores
atuem nas atividades elegiveis participem do procedimento
atualizagdo de suas respectivas certificagdes, de modo qu
certificacdo obtida esteja devidamente atualizada dentro
prazos estabelecidos neste Manual e nos termos previstos
Cddigo ANBIMA de Certificagdo.
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Colaboradores certificados pela CPA-20 e que atuem
atividade elegivel de CPA-20 na Vinland, deverdo, para fins
atualizacdo de sua certificagao:
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(i) participar de programa de treinamento oferecido pela
ANBIMA com este propdsito especifico, desde que a
conclusdo do programa de treinamento e aprovagao na
avaliacdo final do curso ocorram até a data de vencimento
da certificagdo, observado os prazos minimos para
realizagcdo dos cursos disponiveis no site da ANBIMA na
internet; ou

(i)  participagao em programas de treinamento, oferecidos ou
validados pela Vinland, baseados no programa de
atualizagdo divulgado pela ANBIMA com este propdsito
especifico, desde que a conclusdao do programa de
treinamento ocorra até a data do vencimento da
certificagao.

A atualizagao da certificagao CPA-20, quando realizada por meio
de programas de treinamento oferecidos pela Vinland, deve ser
informada pela instituicdo no Banco de Dados da ANBIMA até o
Ultimo dia do més subsequente a data da conclusdao do
treinamento.

Colaboradores certificados pela CPA-20, mas que nao atuem em
atividade elegivel de CPA-20 na Vinland, deverao, para fins de
atualizagdo de sua certificagdo, participar de programa de
treinamento oferecido pela ANBIMA com este propdsito
especifico, desde que a conclusao do programa de treinamento
e aprovagao na avaliagao final do curso ocorram até a data de
vencimento da certificagao, observado os prazos minimos para
realizagdo dos cursos disponiveis no site da ANBIMA na internet.

Antes da contratagdo, admissdo ou transferéncia de area de
qualquer Colaborador, o Diretor de Compliance, Risco e PLD
devera solicitar esclarecimentos ou confirmar junto ao
supervisor direto do potencial Colaborador o cargo e as fungdes
a serem desempenhadas, avaliando a necessidade de
certificagdo, bem como verificar no Banco de Dados se o
Colaborador possui alguma certificagdo ANBIMA, uma vez que,
em caso positivo, a Vinland devera inserir o Colaborador no
Banco de Dados da Vinland.

Os Diretores Responsaveis pela Administragdo de Carteiras de
Valores Mobiliarios e pela Distribuicdo deverdo esclarecer ao
Diretor de Compliance, Risco e PLD se os Colaboradores que
integrardo os departamentos técnicos terdo ou nao
alcada/poder discricionario de decisdo de investimento ou
realizardo a distribuicdo dos fundos de investimento
diretamente junto a investidores, conforme o caso.

Caso seja identificada a necessidade de certificacao, o Diretor de
Compliance, Risco e PLD devera solicitar a comprovagao da
certificagdo  pertinente ou sua isengdo, se aplicavel,
anteriormente ao ingresso do novo Colaborador.

O Diretor de Compliance, Risco e PLD também deverad checar se
colaboradores que estejam se desligando da Vinland estao
indicados no Banco de Dados da ANBIMA como profissionais
elegiveis/certificados vinculados a Vinland.

Todas as atualizagdes no Banco de Dados da ANBIMA devem
ocorrer até o Ultimo dia Util do més subsequente a data do
evento gque deu causa a atualizagdo, nos termos do Artigo 12, §1°,
| do Cédigo ANBIMA de Certificagao, sendo que a manutencgéo
das informacdes contidas no Banco de Dados devera ser objeto
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de analise e confirmacdo pelo Diretor de Compliance, Risco e
PLD, conforme disposto abaixo.

Semestralmente, o Diretor de Compliance, Risco e PLD, devera
verificar as informagdes contidas no Banco de Dados da
ANBIMA, a fim de garantir que todos os profissionais
certificados/em processo de certificagdo, conforme aplicavel,
estejam devidamente identificados, bem como se as
certificagdes estdo dentro dos prazos de validade estabelecidos
no Cédigo ANBIMA de Certificagao.

Ainda, o Diretor de Compliance, Risco e PLD devera,
semestralmente, contatar os Diretores Responsaveis pela
Administracdo de Carteiras de Valores Mobiliarios e pela
Distribuicdo que deverdo informa-lo se houve algum tipo de
alteracao nos cargos e fungdes dos Colaboradores que integram
o departamento técnico envolvido na gestdo de recursos e
distribuicdo dos fundos, confirmando, ainda, todos aqueles
Colaboradores que atuem com alcada/poder discricionario de
investimento, se for o caso, bem como que possam realizar a
distribuicdo dos fundos de investimento diretamente junto a
investidores, se for o caso.

Colaboradores que ndao tenham CCA (e que nao tenham a
isengao concedida pelo Conselho de Certificagdo, nos termos do
Artigo 17 do Cédigo ANBIMA de Certificagao) estdo impedidos de .
ordenar a compra e venda de ativos para os fundos de-
investimento sob gestdo da Vinland sem a aprovagao prévia do
Diretor Responsavel pela Administracdo de Carteiras de Valores)
Mobilidrios, tendo em vista que ndo possuem alcada/poder fi

de decisdo para tanto. Ja os Colaboradores que nao tenhamh;
CPA-20 estao impedidos de realizar a distribui¢ao dos fundos%&
investimento diretamente junto a investidores.

Ademais, no curso das atividades de compliance e fiscaliza
desempenhadas pelo Diretor de Compliance, Risco e PLD, cas
seja verificada qualquer irregularidade com as fungdes exerci &9
por Colaborador, incluindo, sem limitac&o, a tomada de decis&s
de investimento sem autorizagao prévia do Diretor Responsaﬁeﬁ
pela Administracdo de Carteiras de Valores Mobilidrios por:
profissionais nao certificados ou, de maneira geral, quez
Colaborador estd atuando em atividade elegivel
certificagdo pertinente ou com a certificagao vencida, o Dire@)?ﬁ
de Compliance, Risco e PLD devera declarar, de imediato
afastamento do Colaborador, devendo tal diretor, ainda, apuran
potenciais irregularidades e eventual responsabilizagdo
envolvidos, inclusive dos superiores do Colaborador, conforrg
aplicavel, bem como para tragar um plano de adequacao.

cBdigoFE49E-F
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Sem prejuizo do disposto acima, anualmente deverao
discutidos os procedimentos e rotinas de verificacdo p
cumprimento do Cédigo de Certificagcao, sendo que as anali
e eventuais recomendacdes, se for o caso, deverdo ser objetos
relatdrio anual de compliance.
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Por fim, serdo objeto do treinamento anual de complia
assuntos de certificagdo, incluindo, sem limitagao:
treinamento direcionado a todos os Colaboradores, descreveng

as certificagdes aplicaveis a atividade da Vinland, suas prlnmp&so
caracteristicas e os profissionais elegiveis; (ii) tremamer—gm
direcionado aos membros do departamento técnico envolwdms,,
na atividade de gestdo de recursos e distribuicdo de cotas (ﬁ)s;—“
fundos sob gestao, reforcando que (a) somente os Colaboradomeﬁ
com CGA podem ter alcada/poder discricionario de decisado @em
investimento em relagdo aos ativos integrantes das carteiras Bk
gestdo da Vinland, devendo os demais buscar aprovagao Jur*gcm
ao Diretor Responsavel pela Administragcdo de Carteiras glev
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Valores Mobiliarios e (b) somente os Colaboradores com CPA-20
poderdo realizar a distribuicdo dos fundos de investimento
diretamente junto a investidores; e; (iii) treinamento direcionado
aos Colaboradores da Area de Compliance e Risco, para que os
mesmos tenham o conhecimento necessario para operar no
Banco de Dados da ANBIMA e realizar as rotinas de verificacao
necessarias.

Todos os profissionais nado certificados ou em processo de
certificagdo, e para os quais a certificagdo seja exigivel, nos
termos previstos neste Manual, serdo, nos termos do artigo 9°,
§1°, inciso V do Cédigo ANBIMA de Certificagdo, imediatamente
afastados das atividades elegiveis aplicaveis, até que se
certifiquem.

Os profissionais ja certificados, caso deixem de ser
Colaboradores da Vinland, deverao assinar a documentagao
prevista no Anexo a este Manual denominado “Termo de
Afastamento”, comprovando o seu afastamento da Vinland. O
mesmo procedimento de assinatura do Anexo aqui em
referéncia, sera aplicavel, de forma imediata, aos profissionais
nao certificados ou em processo de certificagdo que forem
afastados por qualquer dos motivos acima mencionados.

Este documento foi assinado eletronicamente por Ricardo José Sandoval Garcia Junior e ANDRE LAPORT RIBEIRO.
Para verificar as assinaturas va ao site https://www.portaldeassinaturas.com.br:443 e utilize o cédigo E49E-FF9A-109D-CC1A.

Este documento foi assinado eletronicamente por Ricardo José Sandoval Garcia Junior e ANDRE LAPORT RIBEIRO.
Para verificar as assinaturas va ao site https://www.portaldeassinaturas.com.br:443 e utilize o cédigo E49E-FF9A-109D-CC1A.
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PROTOCOLO DE ASSINATURA(S)

O documento acima foi proposto para assinatura digital na plataforma Portal de Assinaturas Certisign. Para
verificar as assinaturas clique no link: https://www.portaldeassinaturas.com.br/Verificar/E49E-FF9A-109D-
CC1A ou va até o site https://www.portaldeassinaturas.com.br:443 e utilize o cddigo abaixo para verificar
se este documento é vélido.

Caodigo para verificacao: E49E-FF9A-109D-CC1A

Hash do Documento
8C92AD6ABEED3385EB6CC37B417D1CF/D2EFE4808093F0D9D57D83F82B984B5D

O(s) nome(s) indicado(s) para assinatura, bem como seu(s) status em 04/04/2022 é(sé&o) :

«» RICARDO JOSE SANDOVAL GARCIA JUNIOR (Diretor de Compliance e Risco) -
218.021.858-36 em 28/03/2022 10:27 UTC-03:00
Tipo: Assinatura Eletronica
Identificacao: Por email: ricardo.garcia@vinlandcap.com

Evidéncias

Client Timestamp Mon Mar 28 2022 10:27:14 GMT-0300 (Brasilia Standard Time)
Geolocation Latitude: -23.576576 Longitude: -46.6845696 Accuracy: 1235.6608797231847
IP 179.191.117.110

Assinatura:

Hash Evidéncias:
6BA1E3C68EBS837A063EE19CB4D2FBOFB19BFDAEC6F1F12D9B4DCOADSFDEG2D6B

= André Laport Ribeiro (Diretor de Administracdo, Distribuicdo e Suitability) - 899.326.177-68 em
28/03/2022 10:11 UTC-03:00
Tipo: Assinatura Eletronica
Identificacao: Por email: andre.laport@vinlandcap.com

Evidéncias

Client Timestamp Mon Mar 28 2022 10:11:06 GMT-0300 (Brasilia Standard Time)



Geolocation Location not shared by user.
IP 179.191.117.110
Assinatura:

%/

Hash Evidéncias:
4233F1163BC9B3693D0A72433F30BD8852E5CB66DC5185D46A02AE28E7A26A78




